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Installation auf Linux-Systemen Einfiihrung

1 Einfihrung
ASV-BW Datenbank
Ab ASV-BW Version 2.22 unterstitzt ASV-BW die PostgreSQL-Datenbank bis Version 15.

Ziel der Handreichung

Die vorliegende Handreichung fuhrt in die Installation und Administration des relationalen
Datenbanksystems PostgreSQL fur das Schulverwaltungsprogramm des Landes Baden-
W rttemberg (ASV-BW) ein. Das Datenbanksystem wird von diesem Programm als
Speicherort fur samtliche Daten genutzt, die im Rahmen der Schulverwaltung anfallen. Es
bietet dem Programm die Mdglichkeit, eine eigene Datenbank zu nutzen, in der die Daten
effektiv gespeichert und bedarfsgerecht abgefragt werden kénnen. Das Datenbanksystem
kann verschiedene Datenbanken verwalten.

Nach der Installation einer neuen Versionsnummer von PostgreSQL ist ASV-BW ebenfalls
neu zu installieren, da es sonst zu Kommunikationsproblemen kommt. Durch die
Neuinstallation beider Komponenten verfugen Sie Uber ein aktuelles System aus Datenbank-
und Schulverwaltungssoftware. Ihr letztes Backup von ASV-BW kdnnen Sie in die neue
Version einspielen.

Wir stellen fir PostgreSQL kein Installationspaket zur Verfiigung, sondern empfehlen die
Installation Uber den Paketmanager der jeweiligen Distribution.

Upgradeinstallation

Es ist sehr aufwandig zwei unterschiedliche PostgreSQL-Versionen parallel einzurichten.
Deshalb empfehlen wir, die Datenbank aus dem alten System zu sichern und dann die
vorhandene PostgreSQL-Instanz zu deinstallieren. Danach kann die neue Version installiert
werden.

2 Installation von PostgreSQL 15 mit openSUSE Leap 15.4

Léschen Sie zunachst vorhandene PostgreSQL Installationen, nachdem die ASV-BW
Datenbank gesichert ist.
zypper rm -u postgresqgllO

Entfernen des data-Verzeichnisses
rm -rf /var/lib/pgsqgl/data

Prufen Sie die verfugbaren Pakete:
sudo zypper se —--provides libpgb

localhost:/ # zypper se --provides libpg5
Repository-Daten werden geladen...
Installierte Pakete werden gelesen...

S | Name | Summary | Type

__________________________________________________________________________________________________________________

i+ | libpgs | Gemeinsam genutzte Bibliotheken, die fiir PostgreSQL-Clients benttigt werden | Paket
| 1ibpg5-32bit | Gemeinsam genutzte Bibliotheken, die fiir PostgreSQL-Clients benttigt werden | Paket
|

Paket

postgresqlld4-devel-mini | PostgreSQL client development header files and libraries
sudo zypper se —--provides postgresgl-server

zeigt verfugbare PostgreSQL-Versionen an
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Installation auf Linux-Systemen Installation von PostgreSQL 15 mit openSUSE Leap 15.4

localhost:/ # zypper se --provides postgresgl-server
Repository-Daten werden geladen...
Installierte Pakete werden gelesen...

S | Name | Summary | Type
- B R
i | postgresgl-server | Die Programme zur Einrichtung und zum Betrieb eines PostgreSQL-Servers | Paket
| postgresgl-server-devel | PostgreSQL server development header files and utilities | Paket
| postgresglle-devel | PostgreSQL client development header files and libraries | Paket
| postgresglle-server | Die Programme zur Einrichtung und zum Betrieb eines PostgreSQL-Servers | Paket
| postgresgll2-server | Die Programme zur Einrichtung und zum Betrieb eines FostgresQL-Servers | Paket
| postgresqll2-server-devel | PostgreSQL server development header files and utilities | Paket
i+ | postgresqll3-server | Die Programme zur Einrichtung und zum Betrieb eines PostgreSQL-Servers | Paket
| postgresqll3-server-devel | PostgreSQL server development header files and utilities | Paket
i | postgresglld-server | Die Programme zur Einrichtung und zum Betrieb eines FostgreSQL-Servers | Paket
| postgresqllda-server-devel | PostgreSQL server development header files and utilities | Paket
i+ | postgresqllS-server | The Programs Needed to Create and Run a PostgreSQL Server | Paket
| postgresqlls-server-devel | PostgresQL server development header files and utilities | Paket

ASV-BW arbeitet ab Version 2.22 mit maximal PostgreSQL 15 und ab Version 2.23 minimal
mit PostgreSQL 11.

Installieren Sie folgende Pakete:
sudo zypper install libpgb
sudo zypper install postgresgll5-server

Start des Datenbanksystems:
sudo systemctl start postgresgl

Anmelden mit User postgres
sudo -u postgres psqgl

Andern Sie das Passwort von Superuser postgres:
alter user postgres password 'strenggeheim'

~

psql verlassen:
\q

21 Konfigurationsdateien bearbeiten

Die Konfiguration befindet sich im Verzeichnis /var/lib/pgsql/data

Anpassung der postgresql.conf Datei
Tragen Sie ein

- listen_addresses="*"'

- port= 5432

- max_locks_per_transaction= 100

4 © 2023 Service Center Schulverwaltung



Installation auf Linux-Systemen Installation von PostgreSQL 15 mit openSUSE Leap 15.4

GNU nano 5.9

listen_addresses = '#' # what IP address(es) to listen on;
faults to T st': use "' for
= Nge re res rest
port = 5432 # (change reqguires restart)
max_connections = 100 # (change requires restart)
Esuperuser resgrye nnections : = InFe re 1res restart
i ANAGEME!
Bar OCK 1 BOuUTt

max_locks_per_transaction = 108} # min 18

Anpassung der pg_hba.conf Datei

Erganzen Sie unter IPv4 local connections die Zeile
host all all 0.0.0.0/0 trust

Die restlichen Einstellungen wie abgebildet:

lecal all all peer

host all all 127.8.08.1/32 scram-sha-256

host all all 6.0.0.0/0 scram-sha-256

host all all 1:1/128 scram-sha-256
A 41 B 31 Y 0 actl1ons TED nostT, \ 1 L= Tl rhe

local replication all peer

host replication all 127.0.08.1/32 scram-sha-256

host replication all 1:1/128 scram-sha-256

Danach die Konfiguration neu laden:
sudo systemctl restart postgresqgl
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Installation auf Linux-Systemen Installation von PostgreSQL 15 mit openSUSE Leap 15.4
2.2 PostgreSQL deinstallieren

Entfernen der Installation, z.B. PostgreSQL 10
zypper rm -u postgresqgllO

Entfernen des data-Verzeichnisses

rm -rf /var/lib/pgsqgl/data

3 Installation von PostgreSQL 15 mit Ubuntu 22 LTS

Léschen Sie zunachst vorhandene Installationen von PostgreSQL, nachdem die ASV-BW
Datenbank gesichert wurde.

sudo apt-get --purge remove postgresgl

sudo apt-get purge postgresqgl*

sudo apt-get --purge remove postgresqgl postgresqgl-doc postgresqgl-
common

PostgreSQL 15 ist nicht standardmafRig verfigbar. Erganzen Sie die notwendigen Pakete von
PostgreSQL

sudo sh -c 'echo "deb http://apt.postgresqgl.org/pub/repos/apt

$(1lsb release -cs)-pgdg main" > /etc/apt/sources.list.d/pgdg.list’
wget —-gO- https://www.postgresqgl.org/media/keys/ACCCACF8.asc | sudo
tee /etc/apt/trusted.gpg.d/pgdg.asc &>/dev/null

Aktualisieren Sie apt
sudo apt update

Prufen Sie die vorhandenen Versionen:
apt search postgresgl |grep postgresqgl-server

-dev-10/jammy-pgdg 10.23-1.pgdg22.04+1 amd64
-dev-11/jammy-pgdg 11.19-1.pgdg22.04+1 amd64
-dev-12/jammy-pgdg 12.14-1.pgdg22.04+1 amd64
-dev-13/jammy-pgdg 13.10-1.pgdg22.04+1 amd64
-dev-14/jammy-updates 14.6-0ubuntu®.22.04.1 1386
-dev-15/jammy-pgdg 15.2-1.pgdg22.04+1 amd64
-dev-8.2/jammy-pqdq 8.2.23-9.pgdg22.04+1+b1 amd64
-dev-8.3/jammy-pgdg .23-7.pgdg22.04+1+b1 amd64
-dev-8.4/jammy-pgdg .22-8.pgdg22.04+1+b1 amd64
-dev-9.0/jammy-pgdg .23-7.pgdg22.04+1+b1 amd64
-dev-9.1/jammy-pgdg .24-10.pgdg22.04+1 amd64
-dev-9.2/jammy-pgdg .24-7.pgdg22.04+1 amd64
-dev-9.3/jammy-pgdg .25-6.pgdg22.04+1 amd64
-dev-9.4/jammy-pgdg .26-5.pgdg22.04+1 amd64
-dev-9.5/jammy-pgdg .25-4.pgdg22.04+1 amd64
.6/jammy-pgdg .24-3.pgdg22.04+1 amd64
-dev-all/j dg pgdg22.04+1 amd64

VBWNROAWN

N WO W WWWWwWwo o

~ o

Installieren Sie PostgreSQL
sudo apt install postgresgl postgresgl-client -y

Prufen Sie, ob das Datenbanksystem lauft
sudo systemctl status postgresqgl
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Installation auf Linux-Systemen

: 'S sudo systemctl status postgresql
postgresql.service - PostgreSQL RDBMS

Loaded: loaded (/lib/systemd/system/postgresql.service; enabled; vendor p!

Active: since Wed 2023-02-22 11:22:20 CET; 12min ago
Main PID: 4635 (code=exited, status=0/SUCCESS)

Installation von PostgreSQL 15 mit Ubuntu 22 LTS

Prifen Sie die installierte Version
psgl --version

S psql --version

psql (PostgresSQL) 15.2 (Ubuntu 15.2-1.pgdg22.04+1)

Melden Sie sich als User postgres an
sudo -u postgres psqgl

Andern Sie das Passwort fiir Superuser postgres und notieren Sie das neue Passwort.
alter user postgres password 'strenggeheim'

Verlassen Sie psq|
\q

3.1 Konfigurationsdateien bearbeiten

Die Konfiguration befindet sich im Verzeichnis /etc/postgresql/main/15

Anpassung der postgresql.conf Datei
Tragen Sie ein

- listen_addresses= """

- port= 5432

- max_locks_per_transaction= 100

listen_addresses = ‘*I

port = 5432
max_connections = 100

# what IP address(es) to listen on;

# (change requires restart)
# (change requires restart)

unix_socket directories = '/var/run/postgresql' # comma-separated list of dire
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Installation auf Linux-Systemen Installation von PostgreSQL 15 mit Ubuntu 22 LTS

max_locks_per_transaction = 100.

Anpassung der pg_hba.conf Datei

Erganzen Sie unter IPv4 local connections die Zeile
host all all 0.0.0.0/0 scram-sha-256

Die restlichen Einstellungen wie abgebildet:

GNU nano 6.2 pg hba.conf

postgres

peer

127.0.0.1/32 scram-sha-256
0.0.0.0/0 scram-sha-256

s= 1 /128 scram-sha-256

replication peer
replication 127.0.0.1/32 scram-sha-256
replication sea 128 scram-sha-256

Danach die Konfiguration neu laden:
sudo systemctl restart postgresqgl

3.2 PostgreSQL deinstallieren
sudo apt-get --purge remove postgresqgl
sudo apt-get purge postgresqgl*
sudo apt-get --purge remove postgresqgl postgresqgl-doc postgresqgl-
common
8 © 2023 Service Center Schulverwaltung



Installation auf Linux-Systemen pgAdmin4

4 pgAdmin4

Das Datenbank-Verwaltungstool pgAdmin4 bendtigt eine graphische Oberflache.
Wenn der Linux-Server keine graphische Oberflache hat, oder die Distribution kein
Installationspaket anbietet, muss pgAdmin4 auf einem Windows-Rechner im Netzwerk
installiert werden.

pgAdmin4 kann sich mit der PostgreSQL-Instanz auf dem Linux-Server verbinden

Mit Rechtsklick auf Servers unter Register > Server wahlen

W pgAdmin 4
[E)Admin Filev Objectv Toolsv Helpv
Browser ?‘ = &=

» = Servers

Crgoer | e

Deploy Cloud Instance...
Create

Refresh...
Remove Server Group

Properties...

Auf der ersten Registerkarte muss ein Namen eingetragen werden, z.B. PostgreSQL 15

A

= Register - Server S X

General Connection SSL SSH Tunnel Advanced

Name PostgrsQL1y

Server group = Servers

Background b4

Foreground b4

Connect

now? .

Comments

p

| (1) Either Host name, Address or Service must be specified. pod ‘

o 0 X Close | ) Reset
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Installation auf Linux-Systemen

pgAdmind

Auf der Registerkarte Connection werden die Verbindungsdaten eingetragen

Host = IP Adresse des Linux-Servers
Passwort = Passwort von User postgres

- Register - Server

General

Connection

S5L

Host
name/addres
5

Port

Maintenance
database

Username

Kerberos
authenticatio
n?

Password

Save
password?

Role

Service

o o

1017170

5432

postgres

postgres

S5H Tunnel

Advanced

¥ Close | £) Reset

Serververbindung ist hergestellt und die Datenbanken kdnnen verwaltet werden.

10
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Installation auf Linux-Systemen pgAdmin4

pgAdmin 4 = @) @
File Object Tools Help
Browser $ 58 & Q >_ Dashboard Properties SQL Statistics Depe < » iX
Servers (1 2
v M Server sessions B Total [ Active [l 1dle
~ \1¥ PostgreSQL15
v = Databases (2) | & .
> = asv
> == postgres 4
» &b Login/Group Roles
2
> Tablespaces
__________________________________________ 10 seconds ago
0 Total: 6
T ti M Active: 1
ransactions per .
pe B Transactions Idle: 0
second
3
2
1
0 15
Tuples in B inserts [1] Updates [} Deletes
100
Datenbank

5.1 Backup/Restore

Die Datensicherung und -wiederherstellung kann zunachst manuell durchgefihrt werden mit
den jeweiligen Befehlen im bin Verzeichnis der Installation. Auch eine automatische
Datensicherung kann eingerichtet werden.

Backup - ein komprimiertes Backup der asv Datenbank erzeugen (als root)

pg_dump bendtigt Hostname, Port, Benutzername, Optionen, Dateipfad/Bezeichnung,
Datenbankname

pg dump -h localhost -p 5432 -U postgres -Fc -f <backup-name>.backup asv
Ein so erzeugtes Backup ist nachher auch mit pgAdmin lll wieder zurtickspielbar (in diesem

Fall ist die Dateiendung .backup wichtig)

Restore
pg_restore bendtigt Hostname, Datenbankname, Benutzername, Dateipfad/Bezeichnung der

.backup-Datei.
pg restore -h localhost -p5432 -d asv -U postgres -c <backup-name>.backup

© 2023 Service Center Schulverwaltung 11



Installation auf Linux-Systemen Datenbank

Automatische Datensicherung mit ASV-BW Updatedienst

fur die Nutzung der automatischen Datensicherung von ASV-BW muss beim Updatedienst in
der Konfiguration der Pfad zu den pg-Tools eingetragen werden.

Dazu wird im Verzeichnis /opt/asv/server/update-service/service/configuration eine Datei
config.local.ini angelegt.

Dort tragen Sie diese Zeile ein:

cdbackup.db.tools=/usr/bin

Automatische Datensicherung mit einem Skript

Das Skript im hier gezeigten Bespiel erstellt einmal an jedem Wochentag eine
Datensicherung der ASV-BW-Datenbank. Die Sicherungen des vergangenen Woche werden
jeweils Uberschrieben. Somit kann man immer auf die Backups einer zurickliegenden
Woche zurlckgreifen. Eine Anpassung des Skripts auf andere Zeitintervalle ist jederzeit
maoglich. Zusatzlich wird bei jeder Datensicherung eine backup.log-Datei geschrieben zur
Uberwachung des Ablaufs.

Legen Sie zunachst das Zielverzeichnis fir die Backupdateien an.
mkdir /root/backup/
mkdir /root/backup/asv

Erstellen Sie im Verzeichnis /root/backup/asv eine neue Datei, z.B. autobackup

touch autobackup

Als Shell-Skript muss diese Datei ausflihrbar gemacht werden

chmod +x autobackup

Offnen Sie die die Datei autobackup mit Inrem Editor und kopieren Sie den folgenden Text
hinein:

#!/bin/bash

# automatisches Backup fiir ASV Datenbank
HOMEDIR="'/root/backup/asv'

DATABASE=asv

HOSTNAME=127.0.0.1

PORT=5432

#Ab hier keine Anderungen vorhehmen

DUMP FILE=SHOMEDIR/"asv" 'date +'%w' ".backup.bz2"

echo "-----———+------------—--—--""-""-"-"""\-"—"\—"— = "
echo "Start: " date’

echo -e "\n\nasv.backup ($DUMP FILE) :\n"
pg dump -h $HOSTNAME -p $PORT -U postgres -Fc $DATABASE |bzip2 > $DUMP_FILE
echo -e "\nEnde: "‘date’ "\n"

Passen Sie die Werte fur HOME, DATABASE, PORT bei Bedarf auf Inre Gegebenheiten an.

Damit beim Ausflihren der Datensicherung die Passwortabfrage des Benutzers postgres
unterdriickt wird, muss im Homeverzeichnis des ausfihrenden Benutzers die Datei .pgpass
erzeugt werden.

nano /root/.pgpass

In diese Datei werden die Zugangsdaten fur User postgres eingefugt.
hostname:port:database:username:password

Die Datei wird nur bertcksichtigt, wenn die Benutzerrechte eingeschrankt sind.
chmod 0600 /root/.pgpass

12
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Installation auf Linux-Systemen Datenbank

In diesem Beispiel sind Wildcards fur alle Ports und alle Datenbanken eingetragen, sowie
der Benutzername postgres mit dem Passwort postgres:

Terminal - scs@debian: ~

Datei Bearbeiten Ansicht Terminal Gehe zu Hilfe
GNU nano 2.2.6 Datei: .pgpass

Localhost:*:*:postgres:postgres

Flr die automatisierte Ausfiihrung des Skripts wird nun ein Cronjob eingerichtet. Dazu muss
die Datei crontab editiert werden.

Far root befindet sie sich im Verzeichnis /etc/crontab. Fur andere User kann eine crontab-
Datei je nach Distribution in das Verzeichnis /var/spool/cron oder /var/spool/cron/crontabs mit
dem Usernamen als Dateibezeichnung kopiert werden.

Aufruf mit crontab -e

Hier wird tabellenartig das Zeitintervall eingetragen, der Username und der auszufihrende
Befehl.

In diesem Beispiel wird jeden Tag um 16.00 Uhr ein Backup erstellt und eine log-Datei in das
Verzeichnis /root/backup/asv geschrieben.

0 16 * * * /root/backup/asv/autobackup >> root/backup/asv/backup.log 2>&l

scs@localhost:/var/spool/cron

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
GNU nano 2.8.9 Datei: /etc/crontab

BHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:fusr/bin
MAILTO=root

HOME=/

# For details see man 4 crontabs

# Example of job definition:

L AL EEE LR minute (@ - 59) 3
# | ammmeeemeeeee- hour (@8 - 23)

# | - day of month (1 - 31)

#1 1 | .------- month (1 - 12) OR jan,feb,mar,apr ...

# | | | .---- day of week (@ - &) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat
#1011 1 |

# * * * * * yser-npame command to be executed

16 * * * root /root/backup/asv/autobackup >> /root/backup/asv/backup.log 2>&1|

W Hilfe B Speichern g Datel offnengldj Seite zuric Ausschneldengld Cursor
! Beenden B Ausrichten g Wo ist Seite vor Ausschn. ricgg] Rechtschr.

Nach einer Woche befinden sich im Verzeichnis /root/asv/backup die Sicherungen von jedem
Wochentag (0 = Sonntag usw.).
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scs@localhost:~/backup/asv

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

[root@localhost asv]# 11
insgesamt 36
-TW-r--r--,

B

1 root root 725 21. Jun 16:88 asv@.backup.bz2
-MW-r--r--. 1 root root 721 15. Jun 16:80 asvl.backup.hz2
-mw-r--r--. 1 root root 719 16. Jun 16:08 asvZ.backup.hz2
-rwW-r--r--. 1 root root 718 17. Jun 16:00 asv3.backup.bz2
-mw-r--r--. 1 root root 722 18. Jun 16:80 asv4.backup.bz2
-rw-r--r--. 1 root root 722 19. Jun 16:80 asv5.backup.bz2
-Mw-r--r--. 1 root root 721 20. Jun 16:080 asv6.backup.hz2
-rwxrwxrwx. 1 root root 608 22. Jun 87:53

-rW-r--r--. 1 root root 3733 22. Jun 08:13 backup.log
[root@localhost asv]#

(e [ ]
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5.2

Einrichten der ASV-BW-Datenbank

Die ASV-BW-Datenbank wird normalerweise bei der Installation des ASV-Servers angelegt.
Man kann die Datenbank auch von Hand erzeugen.

Anlegen der Datenbank im Terminal, ohne grafische Oberflache:

Befehl = createdb [Name der Datenbank]
Folgende Optionen mussen bertcksichtigt werden:

Datenbank

Option [Bedetung Wert

-U Superuser postgres
-h hostname localhost
-p Port des postgres Servers 5432

-0 Besitzer (Owner) der Datenbank asv

-D Tablespace pg default
-T Template template0
-E Kodierung UTF8

-l locale, Zeichenfolge und Zeichentyp de DE.UTF-8
-e Echo, zeigt die Befehle, die an den Server gesendet werden

Beispiel:

createdb asv -U postgres -h localhost -p 5432 -0 asv -D pg default

Der ASV-Server kann sich mit dieser leeren Datenbank nicht verbinden. Es muss zuerst ein
ASV-BW-Backup eingelesen werden.

AulRerdem muss in der config.ini des ASV-Servers der Name der neuen Datenbank
eingetragen werden. Die Zeile mit der verschlisselten Angabe wird als Kommentar
gekennzeichnet.

Wenn der ASV-BW Server sich mit der Datenbank verbinden soll, muss sie asv heillen bzw.

die Bezeichnung bekommen, die bei der Installation von ASV-BW verwendet wurde.

© 2023 Service Center Schulverwaltung
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